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1. Introducao

A ALPINO INDUSTRIA METALURGICA LTDA estabelece esta Politica de Seguranca da
Informagéao (PSI) como pilar central de sua governanga. Ciente da importancia estratégica dos
dados para a sustentabilidade do negdcio, a organizagdo compromete-se com a preservagao
da Triade CID (Confidencialidade, Integridade e Disponibilidade) dos ativos de informagéo de
seus clientes, colaboradores e parceiros. Este documento formaliza a conformidade da ALPINO
com a LGPD (Lei n° 13.709/2018) e regulamentagdes do setor automotivo e metalurgico. Como
controladora e operadora de dados, a empresa reconhece que controles rigorosos de
seguranga sao salvaguardas essenciais contra fraudes, vazamentos e interrupcoes
operacionais na cadeia de suprimentos.

Para a ALPINO, a Informagédo € um ativo indispensavel que engloba desde segredos de
manufatura até dados pessoais. A seguranca desses ativos depende da gestao integrada entre
o conteudo informacional e seus suportes: infraestrutura de TI, sistemas de automacéo
ind’ustrial e o capital humano. Esta PSI define as diretrizes de protecao e o comportamento
esperado de todos os individuos vinculados a organizacao.

2. Objetivo

O objetivo central desta Politica € estabelecer as diretrizes estratégicas que orientam a
protecao do patriménio informativo da ALPINO contra ameagas internas ou externas, sejam
elas deliberadas ou acidentais. Através deste instrumento normativo, a organizagdo busca
consolidar uma cultura onde a seguranga da informagéo seja intrinseca a cada processo
produtivo e administrativo, garantindo a aplicagéo rigorosa da Triade CID (Confidencialidade,
Integridade e Disponibilidade), assegurando que o acesso aos dados seja restrito a individuos
autorizados e que a fidedignidade dos registros seja mantida contra qualquer alteragao
indevida.

Além da protecao técnica, esta Politica visa assegurar a continuidade operacional do negécio,
minimizando os impactos de possiveis incidentes por meio de uma gestao de riscos proativa,
resiliente e alinhada aos objetivos estratégicos da companhia. Ela atua como o documento de
autoridade maxima (Politica Mestra) que confere coesdo as normas operacionais especificas,
garantindo que todos os colaboradores e parceiros compreendam suas responsabilidades
legais e éticas no manejo de ativos. Em ultima analise, busca-se ndo apenas o cumprimento
da legislacao vigente (LGPD), mas a construgdo de um ambiente digital confiavel que sustente
o crescimento e proteja a reputacdo da ALPINO perante o mercado e seus stakeholders.

3. Escopo
As diretrizes estabelecidas nesta Politica de Seguranga da Informagdo (PSI) aplicam-se
integralmente a todas as unidades de negdcio da ALPINO, abrangendo, sem distingao, todos
os seus diretores, colaboradores efetivos, estagiarios, jovens aprendizes e prestadores de
servico terceirizados. O cumprimento das normas aqui descritas € mandatério para qualquer
individuo que possua credenciais de acesso aos sistemas corporativos, que utilize a
infraestrutura tecnoldgica ou que manipule informagbes de propriedade da organizagéo,
independentemente do regime de contratagdo ou nivel hierarquico ocupado.
No que tange ao ecossistema tecnoldgico e ao perimetro fisico, esta politica estende-se aos
seguintes dominios:

o Ativos de Informacao e Suporte: Abrange todos os dados brutos, segredos

industriais, propriedade intelectual, infraestrutura de rede (LAN/WAN),
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servidores fisicos e virtuais, sistemas ERP, bancos de dados e, especialmente,
as ferramentas de automacao industrial que sustentam a operacao fabril.
Dispositivos e Equipamentos: Aplica-se ao uso de estagdes de trabalho,
notebooks, dispositivos moveis (corporativos ou pessoais em regime de BYOD),
meios de armazenamento removiveis e periféricos, conforme detalhado nas
normas (SGSI 0005 — Politica de Dispositivos Méveis) e (SGSI 0006 — Politica
de Gestao de Ativos).

Ambiente Geografico: As regras sdo validas tanto para as atividades
executadas nas dependéncias fisicas da ALPINO quanto para aquelas
realizadas fora do perimetro da sede, incluindo Trabalho Remoto (SGSI 0003 —
Politica de Trabalho Remoto), viagens de negécios e interagbes em ambientes
de clientes ou fornecedores.

Terceiros e Parceiros: Empresas parceiras, consultorias e fornecedores que,
por necessidade contratual, tenham acesso ao ambiente logico ou fisico da
ALPINO, devem aderir a estas diretrizes como condicdo mandatéria para a
manutencao de seus vinculos comerciais e contratuais.

Esta PSI deve ser interpretada e executada em conjunto com as normas especificas que

detalham os

controles operacionais e técnicos para cada dominio de seguranga. O

desconhecimento das regras estabelecidas ndo sera aceito como justificativa para o seu
descumprimento, uma vez que a ALPINO assegura a ampla divulgacao deste instrumento e o
fornecimento do treinamento necessario para sua correta compreensao e aplicagao.

4. Definicoes e Termos
Termos Definigoes
Refere-se a todo e qualquer dado, conhecimento ou conteudo
. informacional que possua valor estratégico para a ALPINO,
Ativo de . o
~ independentemente da sua forma de armazenamento (digital ou
Informacgao

fisica). Inclui segredos industriais, cadastros de clientes, projetos
de engenharia e dados pessoais protegidos pela LGPD.

Ativo de Suporte

Compreende os recursos que sustentam o ciclo de vida da
informacdo, tais como hardware (servidores, notebooks),
softwares (ERP, sistemas de automacao), infraestrutura de rede e
0s proprios recursos humanos.

BYOD (Bring Your | notebooks) para aceder a recursos corporativos, como e-mails ou
Own Device) sistemas de gestdo. O uso de BYOD na ALPINO exige a adesao

Conceito que descreve a pratica de colaboradores utilizarem os
seus proprios dispositivos pessoais (smartphones, tablets ou

as normas de seguranga especificas e a aceitagao de controlos de
gestao remota por parte da equipa de TI.

Evento adverso que comprometa a seguranca da rede ou dos

Incidente de sistemas de informacao, resultando em violagcdo de dados ou
Segurancga . ~ . "

interrupgao de servigos criticos.

Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018),
LGPD que dispde sobre o tratamento de dados pessoais com o objetivo

de proteger os direitos fundamentais de liberdade e privacidade.
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Conceito fundamental de seguranga composto por trés pilares:
Confidencialidade (garantia de que a informacéao so é acedida por
quem de direito);

Triade CID Integridade (garantia de que a informacdo nao foi alterada
indevidamente);

Disponibilidade (garantia de que a informagdo e os sistemas
estdo prontos para uso quando necessario).

Categoria de software (virus, ransomware, trojans) desenvolvida
Malware para executar agdes maliciosas, infiltrar-se em sistemas e causar
danos ou extracéo ilicita de dados.

Mecanismo técnico de prote¢ao que transforma dados legiveis em
Criptografia cédigos inteligiveis, garantindo que apenas quem possui a chave
de decodificagcdo acesse o conteudo.

Conjunto de processos fisicos e ldgicos (senhas, biometria, perfis
de acesso) que gerencia quem pode acessar 0 qué, quando e
como dentro do ambiente da ALPINO.

Controle de
Acesso

5. Papéis e Responsabilidades
Diretoria Executiva:

e Atuar como o patrocinador maximo do SGSI, provendo 0s recursos
orcamentarios, humanos e tecnolégicos necessarios para a viabilidade das
camadas de protegédo. Deve assegurar que a Seguranga da Informagéo seja
tratada como um pilar estratégico de continuidade de negdcio e ndo apenas
como um suporte operacional.

e Deter a responsabilidade final sobre a aceitagao de riscos residuais que possam
impactar a operagdo ou a reputacdo da ALPINO. Validar as metas de
conformidade e garantir que os objetivos do SGSI estejam alinhados as diretrizes
corporativas e aos requisitos legais vigentes, incluindo a LGPD).

e Liderar pelo exemplo no cumprimento das normas e apoiar a aplicagdo de
sangdes disciplinares. Deve garantir que a Seguranca da Informacdo seja
integrada aos indicadores de desempenho da alta gestéo.

Comité de Segurancga da Informacgao e Privacidade:

e A estrutura, as competéncias e o rito de atuacio deste 6rgao sao regidos pela
norma (SGSI 0004 - Politica do Comité de Seguranca da Informacgado e
Privacidade). O Comité atua como a autoridade maxima para a revisao,
atualizacao e interpretagéo desta PSI e das normas especificas. Deve garantir
que as politicas reflitam as mudangas nas ameacas cibernéticas e os requisitos
rigorosos do setor automotivo e metalurgico.

e Avaliar reportes de incidentes criticos, coordenando a resposta estratégica e
definindo os protocolos de comunicagdo externa. Possui o poder de deciséo
sobre a interrupcdo de processos produtivos caso haja risco iminente de
vazamento de dados ou dano sistémico.

e Monitorar a eficacia dos controles por meio de indicadores e auditorias. E o 6rgéo
responsavel por analisar violagbes graves, garantindo a imparcialidade no
exame das ocorréncias e determinando as medidas administrativas ou judiciais
cabiveis.
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Tl é responsavel por:

Atua como a unica autoridade competente para a instalagido, configuracao e
manutencao de qualquer ativo de software ou hardware, sendo terminantemente
proibido o procedimento de instalagdo por usuarios comuns. A equipe deve
garantir o bloqueio técnico de privilégios de administrador em todas as estagdes
de trabalho, realizando a validagcao prévia de seguranga e compatibilidade de
cada aplicagéo antes de sua disponibilizacao.

Deter a autoridade maxima para a aprovagao final técnica de seguranga,
validando se a implementacdo de novos ativos ou tecnologias esta em
conformidade com as diretrizes de risco da ALPINO. E o Unico responsavel por
analisar, documentar e conceder aprovacgao formal para qualquer excecgao a esta
politica, devendo revisar essas concessbes anualmente para garantir a
seguranga continua do ecossistema.

Extrair mensalmente relatérios de status e realizar conciliagbes trimestrais fisicas
e légicas em ativos criticos para detectar dispositivos ndo autorizados. Deve
garantir a aplicacao rigorosa de corregcbes de seguranga (patches), a
conformidade das licencas de uso e coordenar o descarte seguro de ativos,
emitindo certificados de eliminagao definitiva de dados.

Gestores da area:

Todos

Definir formalmente a classificagcdo de Confidencialidade, Integridade e
Disponibilidade (CID) dos ativos sob sua gestao. Atuam como os "Proprietarios
da Informacgao”, determinando quem possui a necessidade de negdcio para
acessar cada recurso.

Assegurar que os ativos sejam utilizados exclusivamente para finalidades
profissionais, monitorando o comportamento de sua equipe em relacdo ao uso
de recursos tecnologicos. Devem revisar semestralmente se os privilégios de
acesso de seus subordinados permanecem alinhados as fungdes
desempenhadas.

Notificar imediatamente os departamentos de Tl e RH sobre qualquer
movimentacao de pessoal (promogdes, transferéncias ou desligamentos) para
garantir a revogacgao ou ajuste imediato dos acessos, mitigando riscos de acesso
indevido por contas 6rfas.

os colaboradores da ALPINO:

Manter a integridade fisica dos equipamentos recebidos e garantir o sigilo
absoluto de suas senhas, chaves de acesso e duplo fator de autenticacao (MFA).
E expressamente proibido o compartilhamento de credenciais ou o uso de
recursos para fins pessoais que comprometam a seguranga da rede.

Informar imediatamente a Tl sobre qualquer falha, perda de dispositivos méveis,
suspeita de phishing ou comportamentos anémalos nos sistemas. Ocultar ou
retardar o reporte de um incidente é considerado descumprimento desta politica
e passivel de sangao.

No encerramento do vinculo, devolver todos os ativos em perfeitas condigbes e
colaborar com os protocolos de remogao de dados corporativos em dispositivos
BYOD. O colaborador reconhece que sua responsabilidade de sigilo sobre os
segredos industriais da ALPINO permanece mesmo ap6s o fim do contrato.
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6. Diretrizes Gerais de Segurancga
6.1 Controle de Acesso e Identidade Digital

O acesso aos ativos de informacao da ALPINO ¢é regido estritamente pelo
principio do privilégio minimo, garantindo que cada colaborador ou terceiro
possua apenas as permissdes essenciais para o desempenho de suas funcgoes
contratuais sob os preceitos de "Need to Know" (necessidade de conhecer) e
"Least Privilege" (menor privilégio). Os procedimentos operacionais para
solicitagdo, concessao, alteragéo e revogacgao de privilégios estdo detalhados na
norma (SGSI 0008 - Politica de Gestdo de Acessos), sendo a concessao um
processo formal via sistema de chamados, condicionado a aprovagao do gestor
e validagdo técnica da TI. E terminantemente proibida a criacdo de perfis
baseados em "similaridade" ou permissdes genéricas; cada acesso deve ser
justificado por necessidade de negdcio e revisado obrigatoriamente em casos de
mudancga de cargo ou departamento.

O acesso aos ativos de informagdo da ALPINO é regido estritamente pelo
principio do privilégio minimo, garantindo que cada colaborador ou terceiro
possua apenas as permissdes essenciais para o desempenho de suas funcgoes
contratuais. Os procedimentos operacionais para solicitacdo, concesséo,
alteragdo e revogacgao de privilégios estdo detalhados na norma (SGSI 0008 -
Politica de Gestdo de Acessos). A concessao de credenciais € um processo
formal, obrigatdrio e documentado via sistema de chamados, condicionado a
aprovacdo expressa do gestor da area e a validacdo técnica da equipe de TI. E
terminantemente proibida a criacdo de perfis de acesso baseados em
"similaridade" ou a manutencgao de permissdes genéricas; cada acesso deve ser
justificado por uma necessidade clara de negécio e revisado obrigatoriamente
caso haja mudancga nas atribui¢ées ou no departamento do colaborador.

A identidade digital é pessoal, intransferivel e sua protecdo €& de
responsabilidade exclusiva e indelegavel do titular. Devem ser utilizadas senhas
de alta complexidade conforme os requisitos técnicos da norma (SGSI 0001 —
Politica de Gerenciamento de Senhas), sendo mandatéria a ativacao de
Autenticagao Multifator (MFA) em todos os sistemas criticos, acessos remotos
(VPN), e-mail corporativo e, sem excegdo, em contas com privilégios
administrativos. O compartilhamento de credenciais, o uso de senhas 6bvias ou
a anotagao de chaves de acesso em locais inseguros séo classificados como
violagdes gravissimas, uma vez que comprometem a rastreabilidade das ag¢des
e a integridade do ambiente tecnoldgico da ALPINO.

A manutencao da base de usuarios ocorre por meio de um processo rigoroso de
recertificacdo de acessos. A Tl e os Gestores de Area devem realizar revisdes
formais periddicas para as contas dos usuarios, garantindo a higienizagao das
permissées e assegurando que nenhum colaborador mantenha acessos
obsoletos. Em casos de desligamento ou suspensio de contrato, a revogagéo
das credenciais deve ocorrer de forma imediata (em tempo real), visando
eliminar o risco de "contas 6rfas" que representam vetores criticos de intrusdo
no ambiente corporativo e industrial.

Para contas de terceiros e prestadores de servico, a ALPINO aplica
adicionalmente a politica de validade pré-determinada, onde o acesso €
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configurado para expirar automaticamente ao fim do periodo contratual
estabelecido. Qualquer necessidade de extensdo do prazo exige uma nova
solicitacdo formal, analise de risco pela Tl e aprovagao do gestor responsavel,
garantindo que o0 acesso externo seja mantido apenas pelo tempo estritamente
necessario para o cumprimento das obrigagdes contratuais.

6.2 Protecao de Ativos e Estagoes de Trabalho

Os ativos de suporte, incluindo notebooks, smartphones, tablets e coletores de
dados, sdo ferramentas de propriedade exclusiva da ALPINO, destinadas
estritamente para a execugao de atividades profissionais e objetivos de negdcio.
O usuario detém a responsabilidade como guardiao legal e fiel depositario do
ativo (SGSI 0006 — Politica de Gestdo de Ativos), devendo zelar pela sua
integridade fisica contra quedas, derramamento de liquidos, furtos ou acessos
por terceiros, inclusive familiares. E terminantemente proibida qualquer
modificagdo nas configuragbes de hardware ou a desativagdo manual de
agentes de protegédo cibernética (como Antivirus, EDR e Firewalls locais)
instalados pela Tl, sendo qualquer tentativa de bypass desses controles tratada
como um incidente de seguranga grave.

E mandatério o bloqueio imediato da sess&o na estagdo de trabalho (atalho
Windows+L ou equivalente) sempre que o colaborador se ausentar de sua mesa,
independentemente do tempo de afastamento, visando impedir o acesso
indevido por individuos nao autorizados ou a visualizagdo de dados
confidenciais. Complementarmente, a ALPINO adota a politica de "Mesa e Tela
Limpa", na qual é vedado deixar documentos impressos com dados sensiveis,
midias removiveis (pendrives, HDs externos) ou anotacdes fisicas contendo
credenciais expostos no ambiente de trabalho durante ou apds o expediente. Ao
término da jornada, o colaborador deve garantir que todos os ativos e
documentos fisicos de nivel lll ou IV (Confidencial/Restrito) sejam armazenados
em gavetas ou armarios com chave, mantendo a organizagdo e a seguranca
visual do perimetro.

O uso de ativos méveis corporativos ou dispositivos pessoais no modelo BYOD
(SGSI 0005 — Politica de Dispositivos Moveis) fora do perimetro fisico da
ALPINO exige a aplicagao de criptografia total de disco e o uso obrigatério de
tuneis seguros via VPN para o trafego de qualquer dado institucional. Em
cenarios de perda, roubo ou furto de ativos méveis, o usuario deve notificar a
equipe de Tl em um prazo maximo de 1 (uma) hora para que os protocolos de
contengao sejam executados, visando mitigar o risco de vazamento de segredos
industriais. Ao aceitar o uso de recursos tecnoldgicos moveis, o colaborador
declara ciéncia e autoriza a capacidade de "limpeza remota" (remote wipe) pela
TI, procedimento que elimina todos os dados do dispositivo para preservar o
sigilo da organizagdo em caso de comprometimento fisico do ativo.

6.3 Resiliéncia e Gestao de Ameacas

A ALPINO mantém um ciclo continuo de identificagdo, analise e corregao de
falhas em toda a sua infraestrutura, conforme as normas (SGSI 0010 — Politica
de Vulnerabilidade e Malware) e (SGSI 0014 — Politica de Gestédo de Patchs). A
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equipe de Tl é a autoridade responsavel por coordenar e aplicar atualizagdes
criticas de sistemas operacionais, firmwares e aplicacbes em janelas de
manutengéo previamente homologadas, garantindo que o ambiente corporativo
e industrial esteja protegido contra exploits e vulnerabilidades conhecidas
(CVEs). Este processo de "patch management" prioriza ativos que processam
dados de nivel Il e IV, assegurando a protecao da rede sem comprometer a
continuidade da linha de produgéo ou causar indisponibilidade nos sistemas de
gestao.

Como pilar de estabilidade, qualquer alteracao significativa na infraestrutura,
sistemas ou rede de automagéo (OT) deve seguir rigorosamente os fluxos de
aprovagao e execugao estabelecidos na (SGSI 0011 — Politica de Gestao de
Mudancgas). Isso implica que modificagbes de hardware, software ou
configuragdes criticas devem ser previamente documentadas, avaliadas quanto
aos riscos de seguranga e aprovadas pela autoridade competente antes da
implementacdo em ambiente produtivo. Mudangas em sistemas que suportam
dados Restritos ou Confidenciais exigem um plano de contingéncia (rollback)
para garantir a restauragcado imediata do estado anterior em caso de falha,
minimizando impactos operacionais e garantindo a rastreabilidade exigida por
auditorias externas.

Para garantir a resiliéncia frente a desastres naturais, falhas de hardware ou
ataques cibernéticos destrutivos, todos os dados criticos sao protegidos por
rotinas de backup automatizadas com redundancia geografica, conforme a
norma (SGSI 0002 — Politica de Backup e Restore de Dados). A organizagao
adota a estratégia de backups imutaveis e tecnicamente segregados da rede de
producao (Air Gap), o que impede a propagacao de malwares e assegura a
fidedignidade dos dados. Testes de integridade e restauracao (Restore) devem
ser executados e documentados pela Tl semestralmente, validando a
recuperacgao total dos ativos dentro dos padrées de conformidade.

Qualquer anomalia sistémica, suspeita de infec¢ao ou tentativa de phishing deve
ser reportada imediatamente a Tl pelos canais oficiais, seguindo a norma (SGSI
0007 — Politica de Norma de Resposta a Incidente de Seguranga da Informagéo).
A ALPINO mantém Planos de Continuidade de Negocios (PCN) e de
Recuperagcdo de Desastres (DRP) estruturados para restabelecer servigos
essenciais, como faturamento e automagao industrial, dentro dos prazos de RTO
(Recovery Time Objective) definidos pela diretoria. Este gerenciamento visa
minimizar impactos financeiros e reputacionais, garantindo uma capacidade de
resposta rapida para isolar ameacgas e retomar as operagdes em um estado
seguro e auditavel.

6.4 Criptografia e Seguranga nas Comunicagoées

A ALPINO estabelece o uso obrigatério de criptografia de nivel industrial para
assegurar a confidencialidade e a integridade de todos os dados armazenados
em seus ativos. Conforme a norma (SGSI 0009 — Politica de Criptografia), todos
os dispositivos portateis, incluindo notebooks, tablets e smartphones, devem
possuir criptografia de disco total (Full Disk Encryption) ativa e configurada pela
Tl antes da entrega ao usuario. A selecao de algoritmos deve priorizar padrdes
reconhecidos internacionalmente e homologados por 6rgdos de seguranca,
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como o AES-256, sendo terminantemente vedada a utilizacdo de métodos de
cifragem obsoletos, vulneraveis ou "proprietarios" que nao tenham passado pela
validacao técnica e analise de risco da equipe de Seguranca da Informagao.
Toda e qualquer transmissao de dados classificados como Confidenciais (Nivel
llI) ou Restritos (Nivel IV) através de redes publicas ou externas deve ser
realizada, obrigatoriamente, por meio de canais seguros, utilizando protocolos
de comunicagao criptografados como HTTPS/TLS 1.2 (ou superior) e VPN
corporativa. E expressamente proibido o trafego de segredos industriais, projetos
de engenharia ou dados pessoais sensiveis em canais de comunicagao abertos,
e-mails sem protecdo ou aplicativos de mensagens que ndo possuam
criptografia de ponta-a-ponta homologada. Esta diretriz visa mitigar riscos de
interceptagéo por terceiros mal-intencionados, ataques do tipo (Man-in-the-
Middle) e garantir a autenticidade das pontas de comunicacdo durante o
intercambio de informagdes estratégicas da ALPINO.

As chaves de criptografia, chaves mestras e certificados digitais séo
considerados ativos de alta criticidade e devem ser gerenciados e armazenados
exclusivamente pela Tl em infraestruturas seguras ou cofres de senhas
homologados. O ciclo de vida dessas chaves, incluindo geracao, custddia,
rotacao e revogacao, deve seguir protocolos rigidos para impedir o acesso de
pessoal ndo autorizado ou a exposicdo de segredos em ambientes de
desenvolvimento. A perda, o extravio ou o compartilhamento indevido de uma
chave de criptografia é tratado como um incidente de segurancga gravissimo, uma
vez que o comprometimento de uma Unica credencial mestre pode invalidar toda
a camada de protecdo do ecossistema de dados, resultando em danos
catastréficos a propriedade intelectual da organizacgéao.

6.5 Monitoramento, Auditoria e Etica Digital

A ALPINO reserva-se o direito de monitorar e auditar o uso de todos os ativos
tecnologicos e recursos de comunicagao fornecidos aos seus colaboradores,
incluindo trafego de internet, e-mails corporativos, logs de sistemas e arquivos
armazenados em rede. Este monitoramento é realizado com o objetivo estrito de
garantir a seguranga dos ativos de informagao, prevenir incidentes cibernéticos
e assegurar a conformidade com a LGPD, nao gerando para o usuario qualquer
expectativa de privacidade no uso de ferramentas de propriedade da
organizagao. O uso das ferramentas para fins pessoais deve ser minimo e nunca
deve comprometer a integridade dos sistemas ou infringir as regras de conduta
estabelecidas.

Todas as agdes realizadas em sistemas de gestao (ERP), bancos de dados e
infraestrutura de rede sao devidamente registradas em logs de auditoria
conforme a norma (SGSI 0013 — Politica de Gestao de Logs). Estes logs devem
ser protegidos contra alteragcdo ou exclusdo n&o autorizada, garantindo sua
integridade, e mantidos pelo periodo minimo definido pela organizagdo e
requisitos legais aplicaveis. A ALPINO realiza auditorias periddicas, baseadas
na norma (SGSI 0015 — Politica de Escopo de Auditorias), para validar se os
registros estdo sendo gerados corretamente e se ha sinais de comportamentos
andmalos. Qualquer tentativa de burlar, apagar ou modificar esses registros de
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auditoria sera tratada como uma infragdo gravissima, passivel de sangdes
disciplinares e legais imediatas.

O acesso aos recursos tecnolégicos da ALPINO deve ser pautado pela ética,
legalidade e profissionalismo, sendo vedada a utilizagao dos ativos para a pratica
de assédio, disseminagdo de noticias falsas (fake news), acesso a conteudo
pornografico ou atividades politico-partidarias. O colaborador é responsavel
direto por qualquer conteudo transmitido ou armazenado sob sua credencial,
devendo zelar pela imagem institucional da organizagdo em todos os pontos de
interacdo digital, inclusive em redes sociais quando houver mengéo a empresa.
O descumprimento destas diretrizes éticas compromete a confianca depositada
no profissional e aciona automaticamente os protocolos de investigagdo do
Comité de Seguranga da Informagao.

6.6 Gestao de Pessoas e Seguranga

A seguranga da informagdo na ALPINO inicia-se antes da concessao de
qualquer acesso fisico ou légico e estende-se para além do término do vinculo
contratual. O processo de recrutamento e selegdo para fungdes que lidem com
dados de nivel lll (Confidencial) e IV (Restrito) deve incluir verificacbes de
antecedentes e referéncias profissionais, assegurando que o candidato possua
a integridade necessaria para o manejo de segredos industriais e propriedade
intelectual da organizag&o. Todo novo colaborador deve passar obrigatoriamente
por um treinamento de integracdo focado em seguranga, onde sera instruido
sobre as diretrizes desta PSI e devera assinar formalmente o Termo de Ciéncia
e Responsabilidade antes do inicio de suas atividades.

Durante a vigéncia do contrato, a ALPINO promovera ag¢des continuas de
conscientizagdo e educagao digital, visando manter a equipe atualizada sobre
as novas ameagcas cibernéticas, técnicas de engenharia social e procedimentos
internos de protegdo. E responsabilidade do departamento de Recursos
Humanos, em conjunto com os Gestores de Area, garantir que qualquer
alteracdo nas responsabilidades do colaborador (como promogbes ou
transferéncias de setor) seja acompanhada da revisdo imediata de seus
privilégios de acesso, aplicando o principio do "menor privilégio" para evitar que
0 acumulo de permissdes desnecessarias gere vulnerabilidades ao ecossistema
de dados.

No encerramento do vinculo, seja por iniciativa da empresa ou do colaborador,
deve-se executar o protocolo formal de desligamento (offboarding) de
seguranca. Este procedimento inclui a revogagido imediata de todas as
credenciais de acesso aos sistemas, e-mails, VPNs e portarias fisicas, além da
devolugao obrigatéria de todos os ativos de suporte (notebooks, smartphones,
tokens e cartbes de acesso) em perfeito estado de conservacao. O colaborador
sera expressamente advertido, em sua entrevista de desligamento, de que as
obrigagcdes de sigilo e confidencialidade sobre os ativos de informacao da
ALPINO permanecem juridicamente validas e exigiveis, sujeitando o infrator as
sangdes civis e criminais cabiveis em caso de vazamento de informacgdes
estratégicas apds a sua saida.

6.7 Desenvolvimento Seguro e Gestao de Softwares
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A ALPINO estabelece que a segurancga deve ser integrada em todas as fases do
ciclo de vida de um software ou sistema, desde a sua concepg¢ao até o seu
descarte, seguindo as diretrizes da norma (SGSI 0012 — Politica de
Desenvolvimento de Sistemas). Para garantir a integridade operacional, os
ambientes de desenvolvimento, homologacdo e produ¢cdo devem permanecer
segregados logica e administrativamente, evitando acessos indevidos ou
alteracdes ndo autorizadas em sistemas produtivos. Esta norma visa assegurar
que codigos-fonte e arquiteturas sejam protegidos contra vulnerabilidades
criticas, como inje¢cdes de codigo malicioso ou falhas de autenticagao.

No caso de softwares adquiridos de terceiros ou desenvolvidos sob demanda
por parceiros externos, a equipe de Tl deve realizar uma validacao técnica prévia
para assegurar que o produto atende aos requisitos minimos de seguranca da
organizagao. E expressamente proibida a utilizag&o de softwares nao licenciados
ou a realizagéo de alteragbes em sistemas criticos sem a devida homologacéao
em ambiente de testes. O armazenamento de codigos-fonte e a gestdao de
bibliotecas devem ocorrer em repositorios seguros, com acesso restrito e trilhas
de auditoria para prevenir o vazamento de propriedade intelectual e segredos
industriais da ALPINO.

6.8 Seguranca Fisica e Ambiental

A ALPINO estabelece que areas criticas, como salas de servidores (Data
Centers), hubs de infraestrutura de rede e arquivos fisicos contendo documentos
confidenciais, devem possuir perimetros de segurancga definidos com controles
de acesso restritos e monitoramento constante por CFTV. O acesso a estas
areas € limitado exclusivamente a pessoal autorizado e deve ser formalmente
registrado em trilhas de auditoria (fisicas ou digitais), garantindo a protegédo dos
ativos de hardware contra danos, interferéncias, sabotagens ou acessos
indevidos.

Os ambientes que abrigam infraestrutura tecnolégica devem ser dotados de
controles ambientais adequados, incluindo sistemas de climatizagao de precisao
e mecanismos de proteg¢ao contra incéndio e falhas elétricas (nobreaks), visando
garantir a disponibilidade e a integridade fisica dos equipamentos. E
responsabilidade da Tl e da Manutengdo assegurar que estes locais estejam
protegidos contra ameacas externas e desastres naturais que possam
comprometer a continuidade do negdcio.

A entrada de visitantes, prestadores de servigo ou terceiros nas dependéncias
da organizacao deve ser rigorosamente controlada, identificada e documentada
na recepcao. E obrigatério o acompanhamento por um colaborador responsavel
durante toda a permanéncia em areas de manipulagdo de dados ou
infraestrutura critica. A circulagdo de pessoas nao autorizadas em areas restritas
é tratada como um incidente de seguranga, devendo ser reportada
imediatamente a equipe de TI.

7. Classificagao da Informacgao
A ALPINO adota quatro niveis de classificagao para garantir que cada dado receba o nivel de
protecao adequado ao seu valor e risco.
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Publico: Informacgdes classificadas como publicas sao aquelas cujo acesso é
livre tanto para colaboradores internos quanto para o publico externo, nao
exigindo controles de confidencialidade. A divulgagcédo dessas informagdes nao
acarreta prejuizos financeiros, operacionais ou danos a reputacdo da ALPINO,
sendo utilizadas para fortalecer a transparéncia e a marca.

Interno: As informacgdes de nivel Interno sao destinadas exclusivamente ao uso
dos colaboradores e parceiros autorizados da ALPINO para a execucgao de suas
rotinas de trabalho e processos administrativos. Embora sua divulgacéo externa
nao seja autorizada, o impacto de um eventual vazamento é considerado baixo,
afetando apenas a organizagdo interna sem comprometer segredos
estratégicos. Estdo inseridos nesta categoria os manuais de treinamento, listas
de ramais internos, circulares administrativas, comunicados de RH e as versdes
vigentes das politicas e normas internas do SGSI.

Confidencial: Este nivel abrange dados sensiveis que exigem protegcao
rigorosa, pois 0 acesso por pessoas nao autorizadas pode causar prejuizos
financeiros significativos, sancdes legais ou danos operacionais. O acesso é
restrito a grupos especificos de usuarios que possuem a "necessidade de saber"
para o desempenho de suas fungdes criticas. Exemplos incluem dados pessoais
protegidos pela LGPD, contratos com fornecedores, tabelas de precos,
informacdes de faturamento e dados de saude dos colaboradores. O manuseio
desses dados deve, obrigatoriamente, ser realizado em sistemas protegidos por
MFA e criptografia, conforme diretrizes das normas de apoio.

Restrito: O nivel Restrito representa o grau maximo de sigilo da ALPINO,
protegendo ativos de informagao que constituem o diferencial competitivo e a
propriedade intelectual da organizagdo. O vazamento ou comprometimento
destas informagdes causaria danos catastroficos, irreversiveis e ameacaria a
continuidade do negdcio. Esta classificagdo € aplicada a segredos industriais,
férmulas metalurgicas exclusivas, projetos de engenharia de novos produtos,
planos estratégicos da diretoria e credenciais de administracédo de infraestrutura
critica. Informacgdes deste nivel devem ser armazenadas em ambientes isolados,
com logs de acesso monitorados em tempo real e descarte fisico via destruigao
definitiva.

8. Sanc¢oes e Penalidades
8.1 Enquadramento e Graduacgao de Faltas

O descumprimento de qualquer diretriz estabelecida nesta Politica de Seguranca
da Informacdo ou em suas normas especificas constitui infracdo disciplinar
passivel de punigdo imediata. As violagdes serdo analisadas e classificadas pelo
Comité de Segurancga da Informacao e Privacidade em niveis de gravidade: leve,
média ou grave. Para esta gradacdo, serdo considerados critérios objetivos
como a reincidéncia do colaborador em falhas de seguranca, a existéncia de
dolo (intengdo) ou culpa (negligéncia/imprudéncia), e a magnitude do dano real
ou potencial causado aos ativos tecnoldgicos, aos segredos industriais ou a
reputacdo da ALPINO perante seus clientes e parceiros de mercado.

8.2 Medidas Disciplinares Aplicaveis

12



Data: 04/05/2026

Revisao: 00
Politica de Seguranca da Informacéao
Cédigo: PSI

A ALPINO reserva-se o direito de aplicar sangdes disciplinares proporcionais a
gravidade da infracdo cometida, agindo estritamente fundamentada na
Consolidacado das Leis do Trabalho (CLT) e em seu Regulamento Interno de
Conduta. As medidas punitivas seguem uma escala pedagdgica e punitiva que
inclui: adverténcia verbal (para casos leves e iniciais), adverténcia escrita formal,
suspensao temporaria das atividades e das gratificacdes, até a rescisao do
contrato de trabalho por justa causa em casos de violagbes graves ou
reincidentes. No caso de prestadores de servigo, consultores e terceiros,
qualquer descumprimento das normas de seguranga acarretara a rescisado
imediata do vinculo comercial, sem prejuizo da aplicacdo de multas contratuais
e vedagles de futuras parcerias com a organizagao.

8.3 Responsabilizagao Civil e Criminal

Independentemente das san¢des administrativas aplicadas internamente, o
infrator podera ser responsabilizado nas esferas civil e criminal caso sua conduta
resulte em prejuizos financeiros diretos, violagdo de segredos industriais
protegidos por lei ou infragdes graves a Lei Geral de Protegéo de Dados (LGPD).
A ALPINO cooperara plenamente com as autoridades policiais e judiciais em
investigagdes de crimes cibernéticos, fraudes ou vazamentos de dados que
comprometam direitos de terceiros ou o patriménio intelectual da empresa. A
organizagao mantera a custédia de todas as evidéncias digitais e logs de
auditoria necessarios para servir como prova em processos judiciais, garantindo
que a impunidade ndo comprometa a integridade do seu Sistema de Gestao de
Segurancga da Informacéao (SGSI).

9. Disposi¢oes Finais
9.1 Vigéncia e Revisao Periddica

Esta Politica de Seguranca da Informacéo (PSI) entra em vigor imediatamente
na data de sua publicagao oficial, revogando e substituindo integralmente todas
as disposicoes, normas ou comunicados anteriores que tratem de diretrizes de
seguranga. O documento devera passar por um processo de revisao critica
anualmente ou sempre que houver mudangas substanciais na infraestrutura
tecnoldgica, alteragbes no modelo de negdcio da ALPINO ou atualizagdes em
requisitos legais e normativos internacionais. Tais atualizagdes incluem a
conformidade com a ISO/IEC 27001, o referencial VDA ISA (TISAX) para o setor
automotivo e a Lei Geral de Protegédo de Dados (LGPD), garantindo que a
governancga da informagéo permaneca alinhada as melhores praticas globais de
protecao cibernética.

9.2 Divulgacgao e Ciéncia Obrigatoéria

A ciéncia e o aceite integral desta PSI e normativos complementares constituem
requisitos obrigatérios para todos os colaboradores, estagiarios, consultores e
parceiros estratégicos da ALPINO. A adesao formal sera realizada mediante a
assinatura do Termo de Ciéncia e Responsabilidade, podendo ocorrer de forma
fisica ou eletrbnica através do sistema Apps Alpino, integrando o dossié de
conformidade do individuo. A organizagéo promovera campanhas periédicas de
aculturamento e treinamentos de reciclagem para assegurar o entendimento das
regras, reforcando que o desconhecimento das diretrizes estabelecidas nao
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podera ser utilizado, sob nenhuma hipétese, como justificativa para o seu
descumprimento ou para a mitigagcdo de sang¢des disciplinares.
9.3 Casos Omissos e Excegoes

e Situagdes nao previstas explicitamente nesta Politica ou duvidas relacionadas a
interpretacao técnica e normativa de seus termos deverdo ser submetidas a
analise do Gestor de Tl e, dependendo da criticidade, ao Comité de Seguranca
da Informagao. Nenhuma excecao as regras de segurancga sera permitida sem
que haja uma analise de risco prévia documentada, que identifique controles
compensatorios e tenha a aprovagdo formal e por escrito das autoridades
designadas no Bloco 5. Todas as exceg¢des aprovadas deverdo possuir um
carater temporario e ser registradas em um inventario especifico de riscos
aceitos, sendo reavaliadas semestralmente para garantir que n&o se tornem
vulnerabilidades permanentes no ambiente tecnolégico da ALPINO.

REVISAO | ALTERACAO

00 Edicao inicial

Ha necessidade de Quais areas/ setores/ cargos devem
treinamento? participar?

Sim Todos os colaboradores Alpino
Elaborado por: Verificado por: Aprovado por:
Maikon Santos e Nycolas Leme | Maikon Santos Fabio Alonso
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